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Unternehmen und Behorden miissen ihre gesamte Infrastruktur im Blick behalten, um mogliche
Schwachstellen zu erkennen und cyberkriminelle Aktivitaten abzuwehren. Dafiir braucht es eine Kombi-
nation aus Technologie, Prozessen und Experten. Dies bietet Materna Radar Cyber Security mit Security
Operations Center (SOC) as a Service. Hierbei steht am Anfang eines jeden Projektes die Analyse der
Bedrohungssituation und die Risikoeinschatzung, sodass wir eine mafigeschneiderte Losung fir Sie
erstellen kdnnen.

Das SOC beobachtet die IT einer Organisation und identifiziert verdachtige Aktivitaten mittels automatisier-
ter Erkennung und Korrelation. Schutzmechanismen wie Endpoint Protection sowie Endpoint Detection
und Response konnen Angriffe zum grofien Teil verhindern. AnschlieBend analysieren die Experten von
Materna Radar Cyber Security, welcher Schweregrad bei einem Vorfall vorliegt und welche Sofortmafinah-
men ergriffen werden sollten. Digital Forensik und Penetrationstests konnen zusatzlich zum Einsatz kom-
men. Die SOC-Technik arbeitet nicht nur reaktiv in Verdachtsfallen. Proaktive, anlassunabhangige Ablaufe
wie Threat Intelligence und Schwachstellenmanagement gehoren zum Funktionsumfang eines SOC.

Die Cyber Security Detection Plattform

Unser SOC as a Service beruht auf bewahrten Prin-
zipien und basiert auf einer modernen, modularen
Cyber Security Detection-Plattform. Dadurch kann
das Serviceangebot an die Bedirfnisse des Kunden
angepasst werden und erfillt regulatorische Anfor-
derungen. Dazu zahlt auch eine klare Prozessdoku-
mentation.

Bei der On-Premise-Bereitstellungsvariante ver-
bleiben die gesammelten Daten im Kunden-Unter-
nehmen. Alternativ ist eine Hybridlosung maglich,
bei welcher ein Teil der Daten (neben On-Premises)
bei Materna Radar Cyber Security oder in der Cloud
gespeichert sind.



IT Detection Module

Network Behavior
‘ e Analytics (NBA)

Im Uberblick: Unsere Leistungen

= Bestandsaufnahme und Beratung zur Etablie-
rung eines SOC-Services
Planung und Implementierung der notwendigen
Technologie auf Basis der Cyber Security Detec-
tion Plattform fir einen mafigeschneiderten
SOC-Service
Uberwachung durch folgende Erkennungs-
module:

= Log Data Analytics

= Network Behavior Analytics

= Vulnerability Management & Compliance
= Advanced Threat Detection

= Endpoint Detection & Response

Automatisierte Angriffserkennung und Korre-
lation von Sicherheitsereignissen

Bewertung und Analyse der Ereignismeldungen
durch Cyber Defence Center-Spezialisten

Risk & Security Cockpit: Elektronische Work-

flows, Berichte und Empfehlungen zur Behebung

und Bearbeitung von Sicherheitsmeldungen

Ihre IT-Umgebung Ihre OT-Umgebung

Bty 29 Q?ir

Log Data Analytics (LDA) Vulnerability Management

und Compliance (VMC)

‘T;"" Advanced Threat

, Detection (ATD) Selective Vulnerability

g\ Endpoint Detection
= und Response (EDR)

? Cyber Defense Center (CDC) Team

L 2
@ Risk & Security Cockpit
mit Alarmierung
£

Incident
A\X Response

OT Detection Module

Management & Assessment

Im Uberblick: Ihre Vorteile

= Kurze Implementierungszeit auf Basis lang-
jahriger Erfahrung und Best Practices

= |T-Sicherheitsalarmierung auf dem moderns-
ten Stand der Technik mittels zahlreicher
Integrationen und Use Cases

= Daten verlassen auf Wunsch nicht das Unter-
nehmen, Cloud-Integrationen sowie Hybrid-
losungen moglich

= Dokumentierte Einhaltung von gesetzlichen
Vorgaben

= Beratung zu branchenspezifischen Regularien
und deren Implementierung in einem SOC

Mehr zum Thema Cyber Security:
www.materna-radar-cyber-security.de

Schreiben Sie gern an:
sales@materna.group
sales@radarcs.com

Uber Materna Radar Cyber Security

Die Materna Radar Cyber Security vereint die
zukunftsorientierten Losungen der Materna-
Gruppe unter einem Dach mit dem Ziel, die
Cyber-Resilienz moderner Organisationen zu
starken. Die Losungen umfassen ganzheitliche
Beratungsleistungen sowie aus Europa heraus
betriebene SOC-Services und -Losungen. Ab-
gerundet wird das Portfolio durch erganzende
Sicherheitsprodukte aus der Unternehmens-

gruppe.
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